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SKIT

Angriffe auf die Verfugbarkeit/Denial-of-Service =%

® Angriff auf die Verfugbarkeit eines Dienstes
® DoS = ,Dienstverweigerung“ - gezielte Sabotage durch Angreifer
® Angreifer versucht das Opfer von ,sinnvoller Arbeit” abzuhalten

® Angreifermotivation vielfaltig: Erpressung, Rache, Schadigung von

Mitbewerbern, Zensur/Unterdrickung von Informationen, ...

B Beispiele fur mogliche Opfer:
® Endsysteme

Router

Ubertragungsabschnitt im Netz

ein ganzes Netz

ein einzelner Internetnutzer

eine Firma (deren Geschafte vom Internet abhangen)

ein Internet-Service-Provider

ein Land

% [RFC4732]
/
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Distributed Denial of Service — DDoS g.ﬂ!

B Verteilter Angriff durch (sehr) viele Quellen
W Effektiver
® Abwehr ist schwieriger

® DDoS-Zunahme %[Helse2016b] %[WISRZOW]

® 2016:
800 Gbit/s
—1,1 Thit/s

® Mirai Botnetz:
mehrere
10 Millionen
Quellen
identifiziert

% [Dyn2016]
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DDoS - GrofRte Bedrohung im Internet %S.!I
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DoS-Arten ﬂ(li

® Physischer Angriff

® Ausnutzung von Implementierungsschwachen
® Ausnutzung von Protokollschwachen

® Erzeugung eines Ressourcenmangels
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DoS: Physischer Angriff §$LI

® Angreifer bendtigt physischen Zugriff auf Ubertragungsmedium

® Festnetz:
® Durchschneiden eines Ubertragungskabels
® Erzeugen von Schleifen (z.B. durch Stecken von Kurzschlusskabeln an Switch)

®  Jamming“ mit Storsender bei einem drahtlosen Medium

B Zerstdren eines Endsystems oder einer Ubertragungseinrichtung
(z.B. Verstarker, Antennen)

B Abwehr

® Angreifer vom Medium/Komponente fernhalten (Kabel ,sicher” verlegen,
Komponente sicher verschliel3en)

® Bei drahtlosem Medium praktisch nicht moglich
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DoS: Ausnutzung von -
Implementierungsschwachen §$LI

® Implementierungsfehler bringt Programm/System zum Absturz

® Gezieltes Ausnutzen einer solchen Schwache durch Angreifer,
z.B. Senden eines ,Ping of Death“-Pakets

® Unterscheidung zwischen lokalen (Angreifer hat autorisierten Zugang zu
System) und entfernten Exploits (Angreifer hat GUber Netzwerk Zugriff aber
keinen autorisierten Zugang)

® Abwehr

® Angriffsflache verringern

® System durch Patches aktuell halten - Zero-Day Exploits ®
—> quasi hoffnungslos

® Filtern von potentiellen Angriffspaketen bzw. Filterregeln fur verwundbare
Dienste

® Verschiedene Implementierungen parallel einsetzen, redundante Server
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DoS: Ausnutzung von Protokollschwachen §$!I

® Designfehler im Protokoll erlaubt DoS

® Gezieltes Ausnutzen einer solchen Schwache durch Angreifer
® Beispiele:
® z.B. SYN-Flooding-Angriff bei TCP: Server legt Verbindungskontext direkt bei

Erhalt eines SYN-Pakets an - Erschopfen der verfugbaren
Verbindungskontexte

® [Pv6 Routing Header Type 0 Extension: ein Router kann mehrfach im Pfad
vorkommen - Verstarkungseffekt kann zu Uberlastung eines
Ubertragungsabschnitts fiihren

® Unautorisiertes Umlenken von BGP-Routen (Hijacking + Blackholing)
® Problem: alle Implementierungen eines Protokolls betroffen!
® Abwehr

® Aktualisierung der Protokollspezifikation
® z.B. Einsatz von Cookie- oder anderen Sicherheitsmechanismen

® Falls nur unwesentlicher Teil des Protokolls (z.B. Option) betroffen:
Gebrauch der Option untersagen, Filtern entsprechender Pakete
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DoS: Erzeugung eines Ressourcenmangels §$LI

® DoS in Anwendungsebene
® Angreiferziel: Anfragerate ist hoher als Bedienrate

® z.B. Schicken von zu vielen Suchanfragen zur Uberlastung der Datenbank-
Backend-Server

® 2007: Angriff auf DNS Root Server
® Praktisch nicht von ,Flash Crowd“-Effekt (legitimer Verkehr) zu unterscheiden

® DoS in Transportebene (= z.B. TCP-SYN-Flooding-Angriff)

® DoS in Netzwerkebene

® Angreiferziel: Senderate deutlich hoher als Ubertragungsrate eines
Ubertragungsabschnitts entlang des Ende-zu-Ende-Pfads
- hohe Paketverlustraten fur legitime Anfragen

B Abwehr

® Anwendungsebene: nur autorisierte Anfragen zulassen (aber: passt fur viele
Dienste ohne Autorisation nicht, Autorisation kann selbst Engpass sein)

® Netzwerkebene: Einsatz von Dienstgutemechanismen, differenzierte
Behandlung fur autorisierte Datenstrome, mehr Ressourcen bereitstellen
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DDoS - Distributed Denial of Service §$LI

B Verteilter Angriff ist effektiver

® Bundelung vieler Ressourcen, Koordimert
z.B. mit Hilfe eines Botnetzes A e Angri
® Rickverfolgung und Einleiten von e NI _
Gegenmalnahmen (z.B. Filtern) .~
schwieriger -

® Haufig zusatzlich Maskerade
durch IP-Spoofing
® Mirai-Botnet: loT-Gerate,

® Konnen trotz NAT-Gateway
gekapert werden

Agenten senden Datenstrome
als Angriffsverkehr:
Quelladresse=Zufallig
Zieladresse=0Opfer

\%///
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DDoS mit Reflektoren

® Verstarkungseffekt ausnutzen

] Eteug_r\(err![(ihr: t
® Agenten senden kleine o don Angnt o E
Anfrage ;
® Reflektoren erzeugen groflere
Antwort an Opfersysteme
a gerne.UDP'Pa_Slert’ IP- :" Agenten senden Datenstréme
Spoofing méglich || Sl g
. .- ieladresse=Reflektor
® Anfang 2014: Angriffe Uber
offene NTP-Server mit -
>400Gbit/s Reflekto e
Reflektor efie Reflekt eflektor
(ca. 4500 NTP Server, 1300 Reflekior gre—
versch. Netze), — Reflekio =72 Reftekior
Verstarkung bis Faktor 200 Reflektor
Guroh ihr Anfworian
% [C'OUdF14] den eigentlichen Angriffsverkehr:
Quelladresse=Reflektor
Zieladresse=0Opfer
X ‘@ —
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DDoS-Abwehr schwierig 11

® Firewall des Kunden wirkungslos, da Anbindung stromaufwarts
Uberlastet

® Kunde muss Upstream-Provider um Hilfe bitten, um Angriffsverkehr zu
filtern (evtl. gezieltes Blackholing durch Bekanntgabe neuer Routen)

.....................
...........
.......

.

_ Application
1" | Level '
J Gateway

= J

L i
~ p

WWW—Server

::ﬁ Kunden-Netz

:Screening  Screening |
Router 1 Router2

Angriffsverkehr

ISP-Netz

Zugangs-

Router
. U berlastete ......................... goest :
Angriffsverkehr Netzwerkanbindung
DMZ
16 Vorlesung Netzsicherheit - 10. DDoS Institut fir Telematik -’-I—-ETEMATFCS



17

DDoS - GegenmalRnahmen (1) AL}

® Filtern des Angriffsverkehrs
® Schwierig legitimen Verkehr von Angriffsverkehr zu unterscheiden
® Je naher an der Quelle, desto effektiver
® Erfordert Kooperation unter Providern

® Relokation des Opfersystems
® Z.B. Wechsel der IP-Adresse

B Beseitigen des Ressourcenmangels
® Lasst sich mit physischen Ressourcen nicht schnell realisieren
® Bessere Lastverteilung, z.B. durch Einsatz von Anycast

® Stoppen der angreifenden Systeme
® Ruckverfolgung oft durch Spoofing erschwert
® |dentifikation der angreifenden Systeme schwierig
® Erfordert Kooperation unter Providern
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SKIT

DDoS - GegenmalRnahmen (2) AL}

® Raten-Limitierung

® Problematisch sofern keine Differenzierung zwischen Angriffsverkehr und
legitimen Verkehr erfolgt

B Reaktives Filtern

® Bsp.: Aktives Intrusion Detection System schaltet automatisch Filter fur
vermutete Angriffsquellen (Blacklisting)

® Mechanismus kann ggf. selbst fur DoS ausgenutzt werden: Angreifer
bringt IDS dazu Opfersysteme zu Filtern!
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Zunehmende Wirksamkeit der

19

Lokationsdilemma: Erkennung vs. Filtern

Angriffserkennung

global

. &+ Angriffs-

lokal
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DDoS - GegenmalRnahmen et

® Benutzung eines Cleaning Centers
® Datenverkehr in Richtung eines Kunden wird umgeleitet
® Cleaning Center ,wascht® DDoS-Verkehr heraus
® Nutzung von Cloud-Resourcen
® Uber eine Clean Pipe erhalt Kunde nur legitimen Datenverkehr

WWW-Server

® Anbieter solcher Dienste sind z.B. N

Tata, Verisign, AT&T, Arbor, Myracloud
® Umleiten des Verkehrs

Monitoren des Verkehrs 1 Gbis

Entdecken von Angriffen

Entfernen von Angriffen

Sauberer
Verkehr

Ausleiten des Verkehrs Internet 400 Cleaning |

Gbit/s Center J Frontend,

“| Preprocessing

N
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DDoS - GegenmalBRnahmen: Grenzen et

B Akamai ist auf DDoS-Abwehr spezialisiert

® Angriff auf Brian Krebs Security Blog |
® 620Gbit/s, ohne Reflektoren! % [Heise2016a]

® Akamai konnte Angriff auf Krebs Security nicht mehr
abwehren
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Einsatz von Ingress Filtering iR

® Ingress Filtering: Filtern von Paketen, deren Quelladresse nicht aus
dem zugehorigen Netzbereich stammt

® Moglichst effektiv nahe beim Endsystem (z.B. Filtern per Zugangsport)
® Keine direkte DDoS-Abwehr, ermoglicht aber
® Effektiveres Zuruckverfolgung der Angriffsquellen

® Effektiveres Filtern
® Verhindern von Reflektorangriffen

% [RFC2827]
/
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Zusammenfassung

B (D)DoS ist prinzipielles Problem im Internet
® Jedes System kann unaufgefordert senden

® DDoS-Abwehr schwierig
® Herausfinden der wirklichen Quellen
® Oft Kooperation zwischen Betreibern erforderlich
W “Schutz” durch skalierbare Architekturen
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